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RESEAUX SOCIAUX
ATTENTION DANGER!
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-t RAPPEL DES RISQUES

. ¢ La violation de votre vie privée : divulgation d’éléments génants au sein de

YouS NAvEz Pis votre milieu professionnel ;

LE PROFIL ¢ Levol ou l'usurpation de votre identité ;

' ¢ L'atteinte a votre crédibilité par le ternissement de votre E-réputation
(isolement social, licenciement, dépression, suicide...) ;

¢ Le cyber-harcélement ou la cyber-intimidation :
insultes, menaces... ;

¢ La tromperie pour recueillir des données
confidentielles ;

¢ Lacyberdépendance.
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LES CHIFFRES de 2015

¢ 3025 milliards d’internautes a travers le monde ;
¢ 68% des francais sont inscrits sur un réseau social ;
¢ 42% des francais sont des utilisateurs actifs de Facebook ;
¢ Les membres des réseaux sociaux passent en moyenne 1h29 par jour sur ces espaces ;
¢ Y des utilisateurs précisent leur lieu d’habitation ;
¢ 7908 plaintes enregistrées par la CNIL en 2015 (+36% par rapport a 2014) ;
¢+ 13% d'internautes ont déja été victime d'une usurpation d'identité.
¢ Ne communiquez ni votre profession, ni votre adresse ni votre age ;
. ¢ Evitez de poster des photos ou informations qui pourraient vous nuire ;
Www.sSnapatsi.ir ¢ Choisissez des mots de passe complexes et les changer régulierement ;
¢ Ne remplissez que les champs obligatoires lors de votre inscription sur un réseau
social ;
¢ Choisissez bien vos amis, n’allumez pas votre webcam lorsque vous chattez avec des
BURE AU NATIONAL LECLLEBR
52 rue de Dunkerque . Pr'lv.ll.eglezll utjl‘llsatlon de ps-eudonyrr?e sur Irfte.rnet ;
75009 PARIZ ¢ Vérifiez régulierement les informations qui circulent sur vous en tapant votre nhom
Tel. 01.55.34.33.20 dans un moteur de recherche ;
Fax 01 445301 14 ¢ Refusez de vous faire « tagger », c'est-a-dire de vous faire identifier sur les photos ;

¢ Paramétrez correctement vos options de confidentialité pour limiter la diffusion de

snapatsi(@lsnapats fr i
vos données personnelles.



http://www.snql.qc.ca/

Sur Internet, tout le monde peut voir
C2 que tu mets en ligne  infos, photos,
OpANiONS...

Tu es responsable de ce que tu publies
en ligne, alors modére tes propos sur
autres ce que tu naimeris pas qu'its

S tu te connectes dun autre ordinateur

que le tien, pense 2 te déconnecter de

tes comiptes Internet, sinon nimporte qui

pourrait poster des contenus 2 ta place.
Tis peurr utiliser une bolte e-mail pour tes l Ellllﬁﬂﬂﬂmhcm.w
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